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1. Johdanto

Tietoturva ja tietosuoja ovat tarked osa Askolan kunnan toimintaa ja palveluita. Ne liittyvat
osana kunnan pdivittdiseen toimintaa kaikilla organisaatiotasoilla, toiminnoissa ja palve-
luissa. Téssd asiakirjassa mdadritelldén, mitd tietoturva ja tietosuoja Askolan kunnassa tar-
koittavat. Kuvataan kunnan tietoturvan ja tietosuojan keskeiset periaatteet, tavoitteet,
roolit ja vastuut.

Politiikka on perusta kunnan tietoturvallisuutta ja tietosuojaa koskeville ohjeille, joiden teh-
tévand on tarkentaa politiikkaa ja ohjata toimintaa kdyténnéssa. Asiakirja on henkildstén
saatavilla intranetissd ja myds kuntalaisten saatavilla kunnan kotisivuilla. Politiikka on
kunnanhallituksen hyvaksyma@ xxx ja koskee jokaista kunnan tydntekijad, viranhaltijaag,
luottamushenkildd ja sidosryhmdn edustajaa, joka toimeksiantonsa tai tyénsd puitteissa
kdsittelee Askolan kunnan omistamaa tai hallinnoimaa tietoa. Politiikkaa sovelletaan kaik-
keen tietoon riippumatta sen muodostaq, esitystavasta, suojaustasosta, elinkaaren vai-
heestq, esiintymisympdristéstd tai siirtotavasta. Tietoturva- ja tietosuojapolitiikkaa katsel-
moidaan vuosittain ja pdivitetddn tarvittaessa.

2. Politiikan tavoitteet ja hyodyt

Politiikan tavoite on sitouttaa organisaation johto ja henkildstd tietoturvalliseen toiminta-
kulttuuriin jo -tapaan. Se kuvaa miten tietoturva ja -suojaperiaatteet soveltuvat ja miten
niité toteutetaan. Se madarittad vastuut ja tehtévat sekd ohjaa toimintaa lakien, asetusten
ja tietoturvaohjeiden edellyttédmalld tavalla seké varmistaa osoitevelvollisuuden tdyttymi-
sen. Lisdksi politiikka luo viitekehyksen tietosuojan hallintamalille, jolla sovitut toimintaperi-
aatteet toteutuvat kdytadnnossa.

- Sisd@inen organisoituminen tietoturvan ja -suojan hoitamiseksi
- Tavoitteet ja toimintaperiaatteet henkildtietojen kdsittelyssa
- Suunnittelu, raportointi ja jatkuva kehitys
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2.1. Keskeisié késitteita
Henkilétiedot: kaikki tieto, josta yksin tai yhdessé muun tiedon kanssa ihminen voidaan
tunnistaa.

Tietosuoja: perusoikeus, joka turvaa rekisterdidyn oikeuksia ja vapauksia henkilétietojen
kdsittelyn toteuttamisessa. Tietosuojan tarkoitus on osoittaa milloin ja millé edellytyksill&
henkilétietoja voidaan kasitelld.

Tietoturva: osa-alueita ovat fyysinen turvallisuus esimerkiksi tilojen suojaaminen, hallin-
nollinen tietoturvallisuus esimerkiksi ohjeet, linjaukset ja organisointi ja henkiléstéturvalli-
suus (osaaminen ja luotettavuus). Teknisiin toteutuksiin liittyvét kuten kdyttéturvallisuus,
laitteistoturvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja tietoliikenneturvalli-
suus.

Henkilétiedon kadsittely: kasittelyd on tietojen kerddminen, tallentaminen, jarjestéminen,
sdilyttdminen, muokkaaminen, haku, kysely, kdyttd, katseluy, tietojen luovuttaminen, tieto-
jen yhdistédminen, rajoittaminen, poistaminen tai tuhoaminen.

Henkilétietojen kadsittelija: taho, joka kdsittelee henkildtietoja rekisterinpit&jén lukuun ja
toimii rekisterinpitdjan alaisuudessa ja ohjeiden mukaan. Esim. IT-palveluntarjoajat, jotka
kasittelevat henkilétietoja asiakkaansa puolesta.

3. Tietoturvallisuus

Tietoturvallisuus kattaa sekd tietoturvaan ettd tietosuojaan liittyvat toteutukset. Sillé tar-
koitetaan hallinnollisia, teknisid ja muita keinoja, joilla suojataan kunnan omistamaa tai
hallinnoimaa tietoa sekd normaalitilanteissa, normaaliolojen hairiétilanteissa, ettd poik-
keusoloissa. Sité noudatetaan kaiken kunnan kdsittelemdn tiedon suhteen sen tallennus-
muodosta riippumatta. Tietoturvallisuus on tietojen, tietojdrjestelmien ja tietoverkkojen
suojaamista luvattomalta kéaytéltd sekd tietovuodoilta, vahingoittumisilta seké muilta tie-
toturvariskeilté suojautumista.

Tietoturvallisuus tulee huomioida mahdollisimman varhaisessa vaiheessa toimintaa
suunniteltaessa. Tietoturvallisuuskayténtdjen tulee kattaa kaikki kunnan tietojenkdsittely-
tehtdvat, ottaen huomioon toimialojen ja tulosalueiden tietoturvatarpeet. Niité noudate-
taan koko tiedon elinkaaren ajan, tietojen arkistointiin tai turvalliseen hdvittédmiseen asti.

Tietoturvaty6 tarkoittaa tiedon suojaamiseksi tehtévien toimenpiteiden suunnittelua ja to-
teuttamista Se perustuu Askolan kunnan strategiaan, jonka peruspilareita ovat ajanmu-
kainen palveluverkko, turvallinen ja viihtyisé@ elinympdristd, osallistava ja avoin toiminta-
tapa, hyvinvoivat asukkaat ja henkildsté sek& kunnan arvoihin turvallisuus ja kestavyys.
Kaytdnndssd se ndkyy seuraavasti:
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- Asenne: Tiedon kasittelij@ ymmmartad tietoturvan merkityksen jo omat vas-
tuunsa, seké& on motivoinut noudattamaan tatd politiikkaa sekd téstd politii-
kasta johdettuja tietoturvaohjeita ja -mdadrayksid.

- Luottamuksellisuus: Tietoja suojataan luvattomalta kaytoéltd. Tdma tarkoittaa
esimerkiksi k@yttdéoikeuksien hallintaa ja fyysisen p&dsyn rajoittamista tietore-
sursseihin.

- Eheys: Tieto, tietojdrjestelmat ja arkistot ovat luotettavia, oikeellisia ja ajanta-
saisia. Toisin sanoen tieto ei ole muuttunut teknisen vian seurauksena tai tietoa
ei ole muutettu ihmisen toimesta tahallisesti tai tahattomasti.

- Saatavuus: Tieto ja tietojarjestelmat ovat kaytettdvissd ja kdyttdkelpoisia val-
tuutetuille kayttdijille ja tietojarjestelmille, sovituilla tavoilla ja sovittuun aikaan.

- Pdésynvalvonta: Tietoa tai tietojdrjestelmdad ei voi kayttéd ilman lupaa eiké
arkistotiloihin tai vastaaviin p&dase ilman kontrolloitua p&dsynvalvontaa.

- Tietoturvasuunnittelu: Tietoturva huomioidaan jo tietojarjestelmien ja - sovel-
lusten suunnitteluvaiheessa.

- Koulutus ja tietoisuus: Kayttdjid ja henkildkuntaa on koulutettava tunnista-
maan tietoturvauhat ja toimimaan niiden mukaisesti.

- Sdaddokset ja mdadraykset: Tietoturvallisuusvaatimuksiin on noudatettava so-
vellettavia lakeja ja asetuksia. Tietoturvallisuus vaatii jatkuvaa pdivitystd ja ke-
hitystd vastatakseen muuttuviin uhkiin ja haasteisiin.

3.. Tietosuojan periaatteet
Tietosuoja perustuu EU:n yleiseen tietosuoja-asetukseen GDPR (679/2016) ja tietosuojala-
kiin (1050/2018). Tietosuoja on osa toiminnan vaatimustenmukaisuutta, tietoturvallisuutta
ja riskienhallintaa. Hyvin organisoitu tietosuojatyd on nykyaikaisen organisaation tuotta-
vuuden, luotettavuuden ja tehokkuuden yksi tarked tekija.

Tietosuojalla tarkoitetaan henkilén yksityisyyden suojaamista ja henkilétietojen oikeaop-
pista kdsittelyd niin, ettd henkilén yksildivad tietoa ei paljastu siihen oikeudettomille mis-
s@dan tiedon elinkaaren vaiheessa. Kunnassamme t&dma tarkoittaa henkiléstén, asiakkai-
den sekd sidosryhmien henkilétietojen suojaamista. Tietosuoja kattaa myds vaitiolovelvol-
lisuuden piiriin kuuluvan tiedon kdasittelyn.

Rekisterinpit&jé on vastuussa henkildtietojen lainmukaisesta kdsittelystd ja myés madrit-
telee mihin tarkoituksiin ja millé keinoin henkilétietoja kdsitellddn. Rekisterinpitdjalla on
osoitusvelvollisuus toiminnan lainmukaisuudestaq, jota toteutetaan dokumentaation avulla
(mm. tietosuojaselosteet).

EU:n tietosuoja-asetuksen mukaisesti henkilbtietoja:

- Kerd&tddn ainoastaan ennalta mdadriteltyjen kdyttétarkoitusten kannalta tar-
peellisia henkilétietoja kunnan tehtévien suorittamiseksi ja palveluiden kehitté-
miseksi.
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On selked kokonaiskuva hallussa olevista henkilétiedoista ja niiden kdsittelyyn
sisdltyvistd riskeistd.

Huolehditaan suunnitelmallisesti ja I&pindkyvasti henkildtietojen elinkaaren
hallinnasta ja suojaamisesta.

Varmistetaan sadannollisten koulutusten avulla, ettd henkiléstolld on riittava tie-
tosuojaosaaminen tehtdvankuvan mukaisesti.

Asiakkailla on mahdollisuus omien henkilétietojen tiedonsaantiin ja heité infor-
moidaan henkilétietojen kdsittelyperiaatteista.

Arvioidaan jatkuvasti henkilétietojen kdsittelyyn liittyvié riskejé yksildiden oi-
keuksille ja vapauksille.

Varmistetaan, ettd sopimuskumppanimme noudattavat vahintdan lainsad-
ddnndn mukaisia tietosuojaperiaatteita.

Roolit ja vastuut

Tietoturva ja -suojapolitiikka koskee kaikkea Askolan kunnan toimintaa ja se velvoittaa

Askolan kunnan koko henkilést6d, johtoa, luottamushenkiléitd, viranhaltijoita, sekd muita
kunnan tietoja kdasittelevid henkil6itd. Tietoturvan ja tietosuojan toteuttaminen on jatku-
vaa, tarkoittaen hyvien periaatteiden ja yhteisten ohjeiden noudattamista sekd tietotur-

van ja -suojan huomioimista kaikessa tekemisessd. Kunnan tietoturva- ja tietosuojaperi-

aatteita sovelletaan myds hankkeisiin ja esimerkiksi pilotointeihin. Kunnanhallituksella ja

kunnanjohtajalla on ylin vastuu tietoturvasta ja -suojasta, riskienhallinnasta sekd varau-

tumisesta.

Kunnanhallitus

Toimii kunnassa ylimpdndé kokonaisturvallisuu-
desta padattévand elimend ja omistajana
Hyvdksyy politiikkatasoiset asiakirjat
Kokonaisturvallisuuden toteutumisen seuranta ja
ohjaus

Kunnanjohtaja

Luo edellytykset tietosuojan asianmukaiselle toi-
meenpanolle
Raportoi kunnanhallitukselle

Toimialajohto

Vastaa tietosuojan toteutuksesta johtamansa
toiminnan osalta.

Nimed&d vastuualueensa tietojdrjestelmien omis-
tajat

Yllapitdd tietoutta tietosuojaan vaikuttavista la-
eista ja sdaddksistd johtamansa toiminnan
osalta
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Tietoturvan ja tietosuojan
tyéryhmaé

Kehittdd ja edistdd organisaation tietoturvan ja
tietosuojan toteutumista ja seuraa sité vuosikel-
lon mukaisesti

Seuraa tietoturvallisuuden ja tietosuojan yleist&
kehittymistd, toimintaympdristdn ja lainsdadéan-
ndén muutoksia ja arvioi kokonaisvaltaisesti tieto-
turva- ja tietosuojariskejd

Koordinoi tietoturvariskien ja tietoturvapoik-
keamien hallinnointia

Toteuttaa ja tukee tietoturvallisuuteen liittyvéd
viestintad

Esihenkilot

Vastaa omassa yksikéssaddn annettujen ohjeiden
ja madrdysten noudattamisesta

Huolehtii tydntekijéidensd perehdytyksestq, si-
toumusten allekirjoittamisesta ja vuosittaisten
koulutuksen suorittamisesta tietosuojan osalta
Huolehtii tietojarjestelmien kdyttdoikeuksien ha-
kemisesta, hyvdksymisestd, muuttamisesta ja
poistamisesta

lImoittaa mahdollisista tietosuojapoikkeamista
tietosuojavastaavalle

lImoittaa mahdollisista tietoturvapoikkeamista
it-tukeen

Henkiléstd/ jokainen tyén-
tekija

Kd&sittelee tietoja annettujen ohjeiden ja mada-
réysten mukaisesti

Allekirjoittaa tietosuojasitoumuksen ja suorittaa
vuosittaisen koulutuksen sovitussa aikataulussa
lImoittaa viipymatté havaitsemistaan tietotur-
van/tietosuojan poikkeamista, ongelmista tai
ohjeiden vastaisesta menettelystd.

Luottamushenkil6t

Huolehtii tietoturvan toteutumisesta omissa luot-
tamustehtdavissadn.

Asiakirjahallinnosta vas-
taava

Ohjaa ja kehittéd asiakirjahallintoa osana koko
kunnan tiedonhallintag, tietoturvallisuus huomi-
oiden

Ohjaa toimialoja asiakirjahallinnon hoidossa,
jotta arkistolain 7§ toteutuu oikeusturva ja tieto-
suoja huomioituna

Hyvdksyy asiakirjallisten tietoaineistojen hallin-
nan edellyttédmat arkistonmuodostus- ja tie-
donohjaussuunnitelmat
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Vastaa pddatearkistoon luovutetusta pysyvdasti
sdilytettGivastd tietoaineistosta ja sen tietoturval-
lisuudesta ja tietosuojasta

Tiedon tai tietojdrjestel-
mdn omistaja

Vastaa omistukseensa liittyvdastd kayttdjien ja
heidd@n kayttdoikeuksiensa mdadrittelystd ja hy-
vaksynndstda

Riskienhallinnan toteuttamisesta

Vastaa tiedon eheydestd ja luokittelusta (julki-
suuden ja salassapidon madrittely sekd arkis-
tonmuodostus) kdyttéen apuna tarvittavia asi-
antuntijoita

Tietosuojavastaava

Neuvoo henkilétietojen lainmukaisessa kdsitte-
lyssd ja auttaa henkilétietojen kdsittelyn erityis-
asiantuntijana kunnan johtoa rekisterinpit&jén
velvoitteiden toteuttamisessa

Valvoo tietosuojalainsdddénndn ja hyvien tieto-
suojakdytdnteiden noudattamista ja toimii yh-
teyspisteend valvontaviranomaiselle

Tietotekniikan henkilosto

Soveltavat ja toteuttavat tietoturva ja -suojapoli-
tiikkkaa

Vastaavat tietoturvallisuuden ja teknisen valvon-
nan toteutumisesta tietojarjestelimaymparis-
tossa

Rekisterdidyt

Ovat tietoisia oikeuksistaan seké vastuussa an-
tamiensa tietojen oikeellisuudesta

Ulkoiset palveluntuottajat

Sitoutuvat noudattamaan kunnan tietoturva- ja
suojaohjeistusta

5. Tiedon ja tietojdarjestelmien kéaytté

Kunnassa kdytetddn tietojarjestelmid, laitteita ja ohjelmistoja, joiden tietoturvallisuus on

varmistettu. Ennen uusien ratkaisujen kayttéénottoa tulee varmistaa niiden tietoturvalli-

suus suhteessa kayttétarkoitukseen. Jokaiselle kayttdjarjestelmdlle tulee nimetd padkayt-

tdjé ja arvioida jarjestelmadn liittyvat riskit ja kriittisyys.

Kéayttdoikeudet kunnan omistamaan ja hallinnoimaan tietoon sekd tietojdrjestelmiin

myoéntad esihenkild kunkin tyétehtévan hoitoa vaativassa laajuudessa. Kaytettévat tieto-
jarjestelmat ja laitteet on tarkoitettu vain tydtehtévien hoitamiseen eikd niitéd saa kayttad
niin, ettd kunnan omistama tai hallinnoima tieto vaarantuu. Vaarantumisen aiheuttaja on

ensisijaisesti korvausvastuussa kunnalle tai sen toiminnalle mahdollisesti aiheutetusta

haitasta.
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Vastuu kayttdoikeuksista on oikeudet myoéntavalld toimialalla. KayttdjaGtunnusten elinkaari
on varmistettava niin, ettd kaikki kayttdjatunnuksiin ja kayttévaltuuksiin tehdyt muutokset
ovat asianmukaisesti esihenkilén valtuuttamia ja valvomia. Esihenkilé huolehtii myos
tyéntekijan kayttdoikeuksien ja -valtuuksien poistamisesta, kun tyéntekijan palvelussuhde
paattyy tai tehtdva muuttuu.

6. Tietoturvallisuuden osaaminen

Tietoturvallisuus merkitsee sitd, ettd koko kunnan henkildstdé ymmartdd, on tietoinen ja si-
toutuu henkilétietojen kasittelyyn lain ja asetuksen seké organisaation tietoturva- ja tieto-
suojapolitiikan ja annettujen ohjeiden mukaisesti. Tietoturva- ja tietosuojaosaamista yllé-
pidetadn ja kehitetddn aktiivisesti viestinndn, henkiléstén koulutuksen sekd ajantasaisen
ohjeistuksen avulla.

Keskeistd on, ettd tietoturva- ja tietosuojaohjeistus sisdltyy koko kunnan henkiléstén pe-
rehdytysprosessiin. Tarvittavien ulkoisten sidosryhmien tietoturva- ja tietosuojaosaami-
sesta vastaa kyseisen toimialan johto. On tarke&d, ettd kaikki, jotka késittelevat kunnan
omistamaa tai hallinnoimaa tietoq, saavat riittéivat edellytykset tiedon asianmukaiseen
kdsittelyyn.

Jokainen tydntekij& allekirjoittaa palvelussuhteen alkaessa tietoturva- ja tietosuoja-
sitoumuksen ja esihenkild huolehtii uudessa tehtévdssda aloittavan tydtekijan perehdytta-
misestd tietoturva- ja tietosuojaohijeisiin sekd tydntekij@n omissa tydtehtdvissdé tarvitta-
vaan erityisosaamiseen. Esihenkil®d huolehtii myds siitd, ettd tydntekijat suorittavat vuosit-
tain tietoturvan ja tietosuojan perusteista Navisec-verkkokoulutuksen ja -testin sek& osal-
listuvat mahdollisesti muihin tarvittaviin tietosuojakoulutuksiin. Tyénantajan tulee huoleh-
tia, ettd tietosuojaohjeet ovat kaikkien tydntekijéiden saatavilla intranetissé. Tietoturvalli-
suuden ja tietosuojan yllépidosta, kehittdmisestd ja johtamisesta vastaaville tulee myoés
tarjota riittva koulutus tehtdvien hoitamista varten.

7. Ohjaava lainsaaddantoé

Tarkeimmat lait, asetukset ja valtakunnalliset ohjeistukset:

- EU:nyleinen tietosuoja-asetus (679/2016)

- Tietosuojalaki (1050/2018)

- Laki viranomaisten toiminnan julkisuudesta (621/1999)
- Arkistolaki (831/1994)

- Laki julkisen hallinnon tiedonhallinnasta (906/2019)

- Laki digitaalisten palvelujen tarjoamisesta (306/2019)
- Laki yksityisyyden suojasta tydeldmdssd (759/2004)

- VAHTI-ohjeet
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- Tiedonhallintalautakunnan suositukset ja ohjeet https://vm.fi/tiedonhallinta-

lautakunta

Uudistuvat saaddstekstit 16ytyvat ajantasaisina mm. Valtion sdadoéstietopankki — sivus-
tolta (www finlex.fi)

Myds tiedonhallintalaki (906/2019) ohjaa laajasti tiedon kdsittelyd kunnassa. Siiné on
madritelty osa-alueita ja tehtdvid kunnalle:

1. Tiedonhallintayksikén perustaminen ja vastuiden mdadrittely, tiedonhallintamal-
lin laatiminen ja muutosvaikutusten arviointi.

- Tadmda tietoturva- ja tietosuojapolitiikka on osa tiedonhallintalain edellyttdmad
dokumentointia ja vastuiden mdadarittelyd.

- Lain edellyttédma@ ohjeistus tietoturvan ja tietosuojan osalta on kuvattu doku-
mentin lopussa.

- Tiedonhallintamallissa kuvataan tiedon kdsittelyn, tietojérjestelmien, tietotur-
van ja myads tietosuojan hallinta organisaatiossa. Se antaa kuvan tiedon elin-
kaaresta, sen keruusta tiedon hdvittdmiseen saakka.

2. Tietoturvavaatimukset (voimaan 1.1.2023).

- Kunnassa tulee olla lain edellyttédmalié tasolla mm. tietojdrjestelmien turvalli-
suus, tietojen turvallinen siirt@minen tietoverkoissa, tietoaineistoturvallisuus,
henkildstéturvallisuusselvitykset, kayttdoikeuksien hallinta seké lokien ker&dédmi-
nen.

- 3) Tietoaineistojen digitalisointi, digitaalisen tiedon késittely, luovuttaminen ja
vastaanottaminen.

- Kunta valmistautuu tiedon sd@hkdiseen siirtoon viranomaisten vdlillé valtakun-
nallisen ohjeistuksen mukaisesti ja edistdd tiedon sdilyttdmistd séihkdisessa
muodossa.

8. Menettely tietoturvallisuuden vaarantuessa

Tietoturvallisuuden vaarantuessa toimintatapa riippuu siitd, onko kyseessé henkildtietoja
vai ei. Tietosuojaloukkaukseksi katsotaan henkildtietojen kdasittelyé koskevien lakien ja
asetusten, tdmdn politiikan seké kunnan tarkempien periaatteiden ja ohjeistusten vas-
taista toimintaa. Jokaisella kunnan tyéntekijallé on velvollisuus ilmoittaa havaitessaan
mahdollisen tietosuoja- tai tietoturvaloukkauksen. lImoitus tehd&@én omalle esihenkilélle,
joka tarvittaessa vie asian eteenpdin it-tukeen ja/tai tietosuojavastaavalle. Pelkké& epdily
tietosuoja- tai tietoturvaloukkauksesta riittdéd asian selvittdmiseen. lImoituskynnyksen tu-
lee olla matala ja tydntekijéillé tieto siitd, miten tilanteessa toimitaan.

Jos tietosuojaloukkauksesta todenndkdisesti aiheutuu rekisterdidyn oikeuksiin ja vapauk-
siin kohdistuva korkea riski, rekisterinpit&jén on ilmoitettava siitd rekisterdidyille ja
10
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valvontaviranomaiselle ilman aiheetonta viivytystd. Askolan kunnan tietosuojavastaava
toimii yhteyshenkiléné valvontaviranomaiselle (tietosuojavaltuutettu). Tarvittaessa ilmoit-
taminen rekisterdidyille, joita tietosuojaloukkaus koskee, tapahtuu tietosuojavastaavan,
rekisterin vastuuhenkildn ja tietojarjestelmdan padkayttdjan yhdessé sopimalla tavalla.
Poikkeamisen tai rikkomuksen kdsittelyssé on térkedd kayda |api, miten ja missd virhe on
tapahtunut. Virheiden paljastuminen on térkedd, pahempaa on, jo ne jddvat huomaa-
matta tai iimoittamatta. Tilanteista on tdrked ottaa opiksi ja kehittdd toimintaa niin, ettei
sama virhe pdadse tapahtumaan toiste.

Tietoturvarikkomuksista ja tietosuojaloukkauksista voi olla seurauksena kéyttdoikeuksien
rajoituksia, palvelussuhteeseen vaikuttavia toimenpiteitd sekd laissa ja asetuksissa mada-
riteltyj& seuraamuksia. Palvelussuhteeseen vaikuttavista seuraamuksista on séddetty ensi
sijassa tyésopimuslaissa ja viranhaltijalaissa. Sovellettavaksi voivat tulla myds rikos- ja
vahingonkorvauslainsdddantd. Seuraamuksia arvioitaessa moitittava toiminta, sen vaiku-
tukset ja seuraukset kdsitellddn kokonaisuutena.

Tietoturva- ja tietosuojapoikkeamien sek& mahdollisten vadarinkaytdksien selvittdmisessd
ovat mukana tietosuojavastaava, toimialajohto sekd tarvittaessa tietotekniikan asiantun-
tijat. Asian ja tehtavan selvittdmiseksi heille on mahdollistettava padsy tarvittavaan tie-
toon.

9. Tietoturvallisuus on osa kokonaisturvallisuutta

Turvallisuusndkékulma tulee huomioida kaikissa varautumiseen ja jatkuvuudenhallintaan
liittyviss& suunnitelmissa kuten,

Jatkuvuussuunnitelmat toiminnan kannalta elintérkeille palveluille, toiminnoille

ja tietojarjestelmille niiden jatkuvuuden turvaamiseksi.

- Toipumissuunnitelmat kriittisille tietojérjestelmille ja -verkoille niilden mahdolli-
simman nopean toipumisen, toiminnan uudelleenaloittamisen ja jatkamisen
varmistamiseksi.

- Valmiussuunnitelma toiminnan, palveluiden ja jarjestelmien hallinnoimiseksi
hairié- ja poikkeusoloissa (kriittiset tietojérjestelmat nimet&dn valmiussuunni-
telmassa).

- Lakisadateiset pelastussuunnitelmat ihnmisten jo omaisuuden suojelemiseksi,

sekd vahinkojen minimoimiseksi onnettomuustilanteissa.

Varautumista toteutetaan testaamallg, harjoittelemalla ja yllGpitdmalla tarvittavia val-
mius- ja muita suunnitelmia my®és tietoturvallisuuden osalta. Jolloin toiminnan hairiéihin
ja keskeytyksiin voidaan varautua niin, ettd toimintaa voidaan jatkaa mahdollisimman
normaalisti, rajoittaa hairididen haittavaikutuksia sekd toipua hdiridistd mahdollisimman
nopeasti.
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EU:n yleinen tietosuoja-asetus edellyttéié vaikutuksen arvioinnin (DPIA) tekemistd. Vaiku-
tustenarvioinnin tarkoituksena on kuvata henkilétietojen kdésittelyd, arvioida kdasittelyn tar-
peellisuutta ja oikeasuhteisuutta sekd arvioida henkildtietojen kdsittelysté aiheutuvia ris-
keja ja tarvittavia toimenpiteitd, joilla riskeihin puututaan. Vaikutusten arviointia on teh-
téva, kun henkilétietojen kasittelyyn kohdistuu korkea riski, esimerkiksi silloin, kun kdsitel-
[&4n suuria madrid arkaluonteisia tietoja tai k&ytetddn uutta teknologiaa. Vaikutus-
tenarviointi tulee ottaa osaksi toiminnan ja hankintojen suunnittelua niin, ettd mahdolli-
simman aikaisessa vaiheessa tiedostetaan, milloin vaikutustenarviointi on tarpeen tehdda.

10. Seuranta, yllapito ja kehittéminen

Askolan kunta suunnittelee ja seuraa tietosuojaty6td laaditun vuosikellon mukaisesti.
Suunnitelmassa toteutettavat tehtdvat on jaettu toteutettavaksi pitkin vuotta. Vuosi-
suunnitelman pohjalta tehtévid voidaan delegoida vastuussa oleville henkildille. Vuoden
lopussa kunnan tietosuojatyd kootaan tietotilinpdatdkseen. Tietotilinp&atés on kunnan ti-
linpadtdksen liitteend, jonka hyvéksyy kunnan valtuusto.

1I. Voimassa olevat ohjeet ja sitoumukset
- Tietosuoja ja salassapitositoumus
- Tybaseman kdyttajan tietoturvaohje
- Ohje s@hkoéposteista



