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1. Tietotilinpadtéksen tarkoitus

Tietotilinp&d&tdksen tarkoitus on kuvata ja arvioida Askolan kunnan tietosuojan ja tietotur-
van tilannetta. Se toimii sisdisen ja ulkoisen valvonnan raportting, johdon tydvalineend sekd
luottamuksen osoituksena rekisterdityjen ja sidosryhmien suuntaan. Tietotilinpadtdksella
vastataan EU Yleinen tietosuoja-asetuksen (2016/679) osoitusvelvollisuuteen (artikla 5 ja
24). Organisaation tulee osoittaa noudattavansa asetusta ja tietosuojaperiaatteita henki-
|6tietojen kdsittelyssd sekd toimivansa niin myoés kdaytanndssd. Rekisterinpitdjd vastaa osoi-
tusvelvollisuuden toteuttamisesta.

Tietosuoja ja tietoturva ovat koko kunnan yhteinen asia, joka vaatii johdon, henkiléston,
luottamushenkiléiden ja sidosryhmien sitoutumista tietoturva- ja tietosuojatyéhon. Tassé
tietotilinp&datdksessd kuvataan keskeisid toimenpiteitd ja miten Askolan kunta huolehtii asi-
akkaiden, henkiléstdn ja sidosryhmien henkildtiedoista seké yksityisyydestd. Tietotilinpadtds
laaditaan kerran vuodessa kevadllé tilinpaatdksen yhteydessd. Tdma on Askolan kunnan
ensimmainen tietotilinpddatés, sen laatimisesta on vastannut tietosuojavastaava ja hallin-
tojohtaja.

1.2 Organisaation kuvaus

Kunnan tydntekijét joutuvat kdsittelemdadn henkilétietoja tydssadn useissa tietojdrjestel-
missd, henkilérekistereissd ja asiakaspalvelussa. Suurin osa henkilétietojen kdésittelysté kun-
nassa perustuu lakiin sekd yleistd etua koskevaan etuun tai julkiseen valtaan. Kunnan tieto-
varannot koostuvat mm. useista henkilétietoja sisaltévistd rekistereistd. Viimekadessa vas-
tuu lainmukaisuudesta sekd tietosuojan ja tietoturvan toteutumisesta on organisaation
johdolla. Kunta organisaatiossa noudatetaan Askolan kunnan tietosuoja- ja tietoturvapoli-
tiikkkaaq, joka sis@ltdd myds tietosuojaan liittyvat ohjeet. Askolan kunnassa toimii myés tieto-
suojatyéryhma, joka omalta osaltaan valvoo tietosuojan toteutumista sekd kehittéd tieto-
suojatyétd

Tietosuojavastaava toimii yhdyshenkildné henkildtietojen kasittelijsille (kunnan tydntekijdt),
rekisterdidyille (kuntalaiset) ja valvontaviranomaiselle (tietosuojavaltuutetun toimisto). Tie-
tosuojavastaava neuvoo henkildtietojen lainmukaisessa kdsittelyssé ja auttaa henkildtieto-
jen kdasittelyn asiantuntijana kunnan johtoa rekisterinpitdjan velvoitteiden toteuttamisessa
sekd valvoo tietosuojalains&dddanndn ja hyvien tietosuojakdytanteiden noudattamista. Tie-
tosuojavastaava raportoi saénnéllisesti kunnan johdolle tietosuojan toteutumisesta kun-
nassa.

2. Tietovarannot

Tietovarannot tarkoittavat organisaation kerddmad, tallentamaa ja hallinnoimaa tietoq,
joka tukee sen toimintaa ja padtdksentekoa. Tietovarannot voivat siséltéd sekd rakenteel-
lista dataa (esim. tietokannoissa), ettd asiakirjoja, raportteja ja muuta informaatiota. Ne
voivat olla digitaalisessa muodossa tai fyysisin& asiakirjoina.
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Tietovarannot ovat keskeinen osa tiedonhallintaa ja ne auttavat organisaatiota sdilytta-
Madn ja hyddyntdmadn tietoa tehokkaasti. Julkisella sektorilla, kuten kunnilla, tietovaran-
not ovat myéds térked osa lakisadteisté tiedonhallintaa ja avoimuutta. Tietovarannot koos-
tuvat muun muassa.

e VdAestdodn ja asukkaisiin liittyvistd tietovarannoista, kuten véestorekisteritiedoista,
asiakasrekistereistd ja palveluiden kayttdjatiedoista.

¢ Hallinnon ja p&datdksenteon tietovarannoista, kuten paatéspodytdkirjoista ja esityslis-
toista, kunnan suunnitelmista ja ohjelmista, talousarvioista ja tilinpa&todksista.

e Maankdayttéon ja infrastruktuuriin liittyvistd tietovarannoista, kuten kaavoitus- ja
tonttitiedoista, rakennusluparekistereistd ja infrastruktuurin tiedoista.

e Koulutus- ja sivistyspalvelujen tietovarannoista, kuten oppilasrekistereistd, kirjasto-
jarjestelmistd ja aineistotiedoista.

e Taloushallinnon tietovarannoista, kuten verotuloista ja valtionosuuksista, hankinta-
ja sopimustiedoista, palkanlaskenta- ja kirjanpitotiedoista.

e Ympdristd- ja lupapalvelujen tietovarannoista, kuten ympdéristéluparekistereistd.

2.1 Tiedonhallinta
Askolassa on otettu kdyttédn DocuWaren sdhkéinen arkistointijérjestelma. Séhkdinen arkis-
ton kayttéénotto on tapahtunut asteittain ja ensimmaiseksi sinne on viety vanhoja raken-
nuslupia ja -piirustuksia. Vuodesta 2016 alkaen rakennusluvat ja -piirustukset |16ytyvat séh-
kdisesti Lupapisteen arkistosta.

My&s Dynasty -asianhallintajarjestelmdassé olevia podytdkirjoja on alettu viemadn Docu-
Wareen. Tarkoitus on edelleen laajentaa pdytdkirjojen sekd henkildstéhallinnon asiakirjojen
vienti@ séihkdiseen arkistoon. S&hkdisen arkistoinnin avulla pystytddn aiempaa helpommin
varmistamaan mm. asiakirjojen sdilytysajat arkisto- ja tietosuojalakien mukaisesti.

3. Tietosuojan toteutuminen

Askolan kunnan tietosuojatyété ohjaa tietoturva- ja tietosuojapolitiikka. Asiakirjassa kuva-
taan mitd tietosuoja on Askolan kunnassa sek& madritelléddn kunnan tietoturvan ja -suojan
keskeiset periaatteet, tavoitteet, roolit sekd vastuut. Liséksi politiikka ohjaa kunnan tieto-
turva ja -suoja ohjeistusta, jonka tehtévandé on ohjata toimintaa kdytdnndssd. Askolan tie-
toturva- ja tietosuojapolitiikka pdivitettiin vuonna 2024, edellinen tietoturvapolitiikka oli
vuodelta 2016.

Politiikan tavoite on sitouttaa organisaation johto ja henkilésté tietoturvalliseen toiminta-
kulttuuriin ja -tapaan. Se kuvaa miten tietosuojaperiaatteet soveltuvat ja miten niitd toteu-
tetaan. Se madrittdd vastuut ja tehtdvat sekd ohjaa toimintaa lakien, asetusten ja tietotur-
vaohjeiden edellyttdmdalla tavalla sekd varmistaa osoitevelvollisuuden tdyttymisen. Lisdksi
politiikka luo viitekehyksen tietosuojan hallintamallille, jolla sovitut toimintaperiaatteet to-
teutuvat kaytdnndssa.
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Politiikka koskee jokaista kunnan tydntekijad, viranhaltijaa, luottamushenkil6é sekd sidos-
ryhmien edustajiq, jotka toimeksiantonsa tai tyénsd puitteissa kdsittelevat Askolan kunnan
omistamaa ja hallinnoimaa tietoa. Politiikkaa sovelletaan kaikkeen tietoon riippumatta sen
muodosta, esitystavasta, suojaustasosta, elinkaaren vaiheesta, esiintymisympdristostad tai
siirtotavasta. Tietoturva- ja tietosuojapolitiikkaa katselmoidaan vuosittain ja pdivitetddn
tarvittaessa.

3.1 Rekisterdidyn oikeudet ja niiden toteutuminen

Askolan kunnan kotisivu-uudistusten myétd kunnan verkkosivuille luotiin omat tietosuojasi-
vut, joissa on kuvattu henkilétietojen kasittelyd, rekisterdidyn oikeuksia ja ohjeita sekd miten
oikeuksiaan voi kayttad. Sivuilta [6ytyvat Askolan kunnan pdivitetyt tietosuojaselosteet. Tie-
tosuojaselosteet ovat Idydettavissé myods sahkodisten palveluiden kuten Wilman yhteydesta.
Henkilbtietojen kasittelyn perustuessa asianomaisen suostumukseen, pyydet&dn suostu-
musta erikseen sekd informoidaan asianomaista héinen oikeuksistaan peruuttaa suostu-
mus.

3.2 Tietosuojaselosteet
Tietosuojaselosteet ovat osa kunnan informointivelvollisuutta. Rekisterdidyillé on oikeus tie-
t&d, mihin tarkoitukseen hénen henkilétietojaan keratédn sekd miten niitd kdsitellddn. Tie-
tosuojaselosteesta kdy ilmi mm. henkildtietojen kdsittelyn tarkoitus, rekisterin tietosisdlto,
tietoldhteet ja tietojen sdilyttdminen, suojauksen periaatteet sekd rekisterdidyn oikeudet.
Tietosuojaselosteet ovat julkisia asiakirjoja. Tydntekijéiden tulee pystyd vastaamaan rekis-
terdidyille rekisteriin liittyviin kysymyksiin, jolloin hdn voi apuna kayttad tietosuojaselostetta
tai olla tarvittaessa yhteydessé kunnan tietosuojavastaavaan.

Kunnassa pdivitettiin vanhat rekisteriselosteet tietosuojaselosteiksi 2023-2024. Selosteiden
pdivittéminen tehtiin yhteistydssdé tietosuojavastaavan ja kyseisen tietosuojalosteen rekis-
terin padkayttdjén, palvelualuejohtajan ja esihenkilén kanssa. Tietosuoja-asetuksen 12 ar-
tiklan mukaan henkilétietojen kdasittelijan tulee esittdd kdasittelyd koskevat tiedot tiiviisti esi-
tetyssd, I&pindkyvassd, helposti ymmarrettdvassd ja saatavilla olevassa muodossa. Tieto-
suojavastaava on laatinut kunnalle yleisen pohjan tietosuojaselosteelle, jolloin uusista re-
kistereist& on helppo tehdd tietosuojaselosteet. Tietosuojaselosteet tarkistetaan vahintééan
kerran vuodessa rekisterin omistajan toimesta. Uusiin rekistereihin tietosuojaselosteet laati-
vat rekisterin pddakayttdjd yhdessa tietosuojavastaavan kanssa. Tietosuojaselosteet [6yty-
vat kunnan verkkosivuilta ja henkildstéé koskevat selosteet intranetisté.

3.3 Tietopyynnét
Tietopyynnét voi esittéid suullisesti tai kirjallisesti. Tietopyynnén voi osoittaa Askolan kunnan
kirjaamoon tai virkahenkildlle, jonka alaisuuteen asia kuuluu. Madréaika tietojen toimitta-
miseksi tai tietopyyntddn vastaamiseksi on kaksi viikkoa pyynndén vastaanottamisesta. Mi-
kali tietopyynt6 on poikkeuksellisen monimutkainen tai laaja, médardaikaa voidaan jatkaa
kahdella viikolla.
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Rekisterbidyn omien tietojen tarkistamis- ja korjauspyyntdjd varten on aiemmin kotisivuilta
l16ytynyt omat lomakkeensa, mutta kotisivu uudistuksen myété lomakkeita eivat vield ole
sivuilla saatavissa. Pyynnét voi esittad kirjaamoon tai asiasta vastaavalle virkahenkilélle.
Tietopyynnot ja niiden vastaukset ovat virallisia asiakirjoja ja ne sdilytetddn lakisGdateisten
velvoitteiden mukaisesti. Vuonna 2024 tietopyynt6jd esitettiin kahdeksan kappaletta.

3.4 Tietosuoja/turvapoikkeamat

Tietoturva- ja tietosuojapolitiikan ja kayttdjic koskevan ohjeistuksen mukaisesti kunnan
henkilbkunnan tulee ilmoittaa havaitsemastaan tietoturvan puutteesta, tietoturvaan liitty-
vastd vadarinkdytdksestd tai epdilemdstadn tietoturvarikkomuksesta esihenkildlleen, joka
tarvittaessa vie asian eteenpdin it-tukeen ja/tai tietosuojavastaavalle. Jos tietosuojalouk-
kauksesta todenndkdisesti aiheutuu rekisterdidyn oikeuksiin ja vapauksiin kohdistuva kor-
kea riski, rekisterinpit&jén on ilmoitettava siitd rekisterdidyille ja valvontaviranomaiselle il-
man aiheetonta viivytystd. Askolan kunnan tietosuojavastaava toimii yhteyshenkilénd val-
vontaviranomaiselle (tietosuojavoltuutettu).

Tarvittaessa rekisterdidyille ilmoittaminen, joita tietosuojaloukkaus koskee, tapahtuu tieto-
suojavastaavan, rekisterin vastuuhenkilén ja tietojdrjestelmdn padkdyttdjan yhdessd sopi-
malla tavalla. Esinenkild yhdessd tietosuojavastaavan sekd tarvittaessa it-asiantuntijan
kanssa arvioi ja selvittéd tilanteen sekd suorittaa tarvittavat toimenpiteet vahinkojen mini-
moimiseksi.

Askolan kunnassa ei esiintynyt tietoturvaloukkauksia vuonna 2024.

3.5 Tiedotus ja koulutus
Kunnan tydntekijat on koulutettu ja ohjeistettu henkilétietojen kdasittelystd. Uuden tydnteki-
jan perehdyttmiseen sisdltyy tietosuojaan perehtyminen, peruskoulutus ja salassapito-
sitoumuksen allekirjoittaminen. Tietosuojakoulutus kuuluu jokaisen henkiléstéén kuuluvan
koulutusohjelmaan vuosittain. Koulutuksen suorittamisesta vastaa esihenkilét.

Kunnan intranetistd [6ytyy tietosuojan oma kansio, jossa on tydntekijéité koskevat tietosuo-
jaselosteet. Ohjeistus tietosuojakoulutukseen sek& muut tietosuojaan ja — turvaan liittyvat
ohjeistukset. Tietosuoja asiat ovat kdsittelyssé sédnndllisesti myds esihenkildinfoissa.

3.6 Wistleblowing - ilmoituskanava
lImoittajansuojelulaki eli laki Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoit-
tavien henkiléiden suojelusta on astunut voimaan 1.1.2023 ja sen soveltaminen tuli ottaa
kunnissa kayttéon 17.12.2023 mennessd. Whistleblowing-ilmoituskanava otettiin kdyttéén
Askolan kunnassa henkiléstélle 2022 ja se 16ytyy intranetin etusivulta oman otsakkeen alta.

lImoittajansuojaa koskevan lainsdddéanndn tarkoituksena on varmistaa, etté henkild, joka
tyénsd yhteydessd havaitsee tai epdilee yleisen edun vastaista toimintaa erikseen maari-
tellyilléd EU:n oikeuden aloillg, voi ilmoittaa asiasta turvallisesti iiman pelkoa ilmoituksen ta-
kia hdneen kohdistuvista mahdollisista seuraamuksista. Vadrinkéytodsten ilmoituskanava
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on eettisten periaatteiden ja luottamuksen ylldpitdmiseen sekd vadrinkaytdsepdilyistd il-
moittamiseen tarkoitettu kanava.

lImoituskanavan soveltamispiiriin kuuluvat lain laiminlyénnit mm. julkisista hankinnoista,
rahanpesusta, liikenneturvallisuudesta, ympdristdnsuojelusta, elintarviketurvallisuudesta,
kuluttajansuojasta, yksityisyyden ja henkildtietojen suojasta sekd verkko- ja tietojarjestel-
mien turvallisuudesta. Tehty ilmoitus antaa kunnalle mahdollisuuden selvittdd ja korjata
epdkohtia. Whistlebowing-kavanalla ilmoittajan suojelun edellytyksend on, ett& ilmoitus
koskee tekoa tai laiminlydntid, jotka on sadddetty rangaistaviksi, joista voi seurata rangais-
tusluonteinen hallinnollinen seuraamus, tai jotka voivat vakavasti vaarantaa lainsdadan-
ndn yleisen edun mukaisten tavoitteiden toteutumista. IImoittaminen koskee sekd kansalli-
sen ettd EU-lains&daddanndn rikkomista. Muista rikkomuksista tai laiminlyénneistd ilmoitta-
minen ei ole iimoittajansuojelulain piirissa.

Kunnan tydntekij& voi jattad ilmoituksen joko omalla nimelld tai anonyymisti. Kaikki ilmoi-
tukset kasitellddan luottamuksellisesti eik& anonyymid ilmoituksen tekijad voi jaljittadd. Kun-
nassa ilmoituskanavaan tulleet ilmoitukset ohjautuvat hallintojohtajalle, joka kdasittelee il-
moitukset ja tekee tarvittavat toimenpiteet. Vuoden 2024 aikana kanavaan ei tullut ilmoi-
tuksia.

4. Tietojen kdsittelyn ja tietosuojan kehittéiminen

Vuoden 2025 aikana kunnassa ldhdet&dn jalkauttamaan tietoturva- ja tietosuojapolitiikkaa
palvelualueille. Tarkoitus on vahvistaa tietosuoja osaamista, tarkentaa vastuita ja sité
kautta parantaa tietosuojan kokonaistilannetta kunnassa. Vuonna 2025 on tarkoitus laatia
tiedonhallintamalli, jonka avulla tiedonhallinnan prosesseja ja tietoaineistojen kdasittelyd
kuvataan systemaattisesti. Malli mddrittelee keskeiset tietovarannot, tiedon elinkaaren vai-
heet, tietojarjestelmat sekd tiedonhallinnan vastuut ja periaatteet. Sen tavoitteena on var-
mistaa tiedon luotettavuus, eheys ja saatavuus sekd tukea organisaation toimintaa ja
padatdksentekoa.

Tiedonhallintamallin laatimisessa otetaan huomioon lainséddédnndn vaatimukset, kuten
tiedonhallintalaki (906/2019), ja siinéd huomioidaan my®ds tietosuoja- ja tietoturvavaatimuk-
set. Tyén aikana tehdddn tiivistd yhteistydtd palvelualueiden kanssa, jotta malli tukee orga-
nisaation kaytadnnén tiedonhallintatarpeita ja -prosesseja.

Liséksi on tarkedd panostaa kyberturvallisuuteen ja valmistautuminen mahdollisiin poik-
keusoloihin on huomioitava tulevina vuosina entisté tarkemmin my®os tietosuojan ja -tur-
van osalta. Lisdksi tekodlyn kayttd yleistyy kuntapuolellakin ja on tarkedt& huomioida teko-
dlyn tietoturvallisuus ja valmistautua sen hallittuun kéyttéénottoon. Turvallisuus ja tieto-
turva ndhddadan kunnassa térkednd. Osaamista vahvistetaan palkkaamalla koko pdivdinen
ICT-asiantuntija kevadalld 2025.
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